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1 ИСХОДНЫЕ ДАННЫЕ И КОНЕЧНЫЙ РЕЗУЛЬТАТ ИЗУЧЕНИЯ 

ДИСЦИПЛИНЫ (МОДУЛЯ) 

1.1 Цель изучения дисциплины (модуля) 

Основной целью изучения дисциплины является формирование 

теоретических и практических навыков по разработке надежных, качественных 

систем на базе IoT устройств с применением современных технологий 

программирования.  

1.2 Задачи дисциплины (модуля) 

Задачи дисциплины: формирование и развитие теоретических знаний 

основных методов программирования; получение практической подготовки в 

области выбора и применения технологии программирования для задач 

автоматизации обработки информации. 

1.3 Место дисциплины (модуля) в структуре ОП ВО 

Дисциплина относится к части, формируемой участниками 

образовательных отношений, Блока 1. Дисциплины (модули) образовательной 

программы. 

1.4 Объем дисциплины (модуля) и виды учебной работы 

Объем дисциплины (модуля) в зачетных единицах с указанием количества 

академических часов, выделенных на контактную работу обучающихся с 

преподавателем (по видам учебной работы) и на самостоятельную работу 

обучающихся представлены в таблице 1.1 
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Таблица 1.1, а – Объем дисциплины (модуля) для очной формы обучения 

Таблица 1.1, б – Объем дисциплины (модуля) для очно-заочной формы обучения 

 

1.5 Перечень планируемых результатов обучения по дисциплине 

(модулю) 

Процесс изучения дисциплины направлен на формирование компетенций, 

представленных в таблице 1.2. 
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Итого 3 ЗЕ/108 16 – 16 – – – 0,1 – – 75,9 –  
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Таблица 1.2 – Формируемые компетенции 

Код 

компетенции 

Наименование 

компетенции 

Индикаторы достижения 

компетенций 
Планируемые результаты обучения 

ПК-7 

Способен 

осуществлять 

управление развитием 

продуктов на 

тактическом и 

стратегическом 

уровнях 

ИД-1 ПК-7 Способен 

разрабатывать и 

реализовывать 

стратегические и 

тактические планы 

развития серии продуктов 

и осуществлять оценку их 

эффективности 

Знает: виды аппаратных средств 

интернета вещей; протоколы интернета 

вещей; методы сетевой интеграции 

«умных вещей» между собой; методы 

интеграции подсетей «умных вещей» с 

Интернет 

Умеет: строить прототипы физических 

подсетей интернета вещей на основе 

одноплатных компьютеров; 

интегрировать прототип подсети 

интернета вещей с 

облачной платформой обработки 

данных 

Владеет: методами мониторинга 

интернета вещей; методами анализа 

данных интернета вещей 

ПК-7 

Способен 

осуществлять 

управление развитием 

продуктов на 

тактическом и 

стратегическом 

уровнях 

ИД-2 ПК-7 Способен 

осуществлять выбор 

информационных 

технологий для бизнес-

планирования 

Знает: существующие технологии в 

области интернета вещей 

Умеет: проектировать целостные IoT-

системы (включая конечные 

устройства, сетевое соединение, обмен 

данными, облачные платформы, анализ 

данных). 

Владеет: базовыми навыками по 

подключению конечных устройств в 

сеть 

 

  



6 

2 СОДЕРЖАНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ) 

2.1 Структура дисциплины (модуля) 

Содержание дисциплины (модуля), структурированное по разделам, с 

указанием отведенного на них количества академических часов и видов учебных 

работ приведены в таблице 2.1. 

Таблица 2.1, а – Разделы дисциплины (модуля) и виды учебной работы 

(очная форма обучения) 

Наименование разделов дисциплины 

(модуля) 
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Семестр 7 

Раздел № 1. Архитектура и ключевые 

модули интернета вещей 
35 5 – 5 – 25 

Раздел № 2. IoT-протоколы передачи 

данных от граничного устройства в 

облако 

35 5 – 5 – 25 

Раздел № 3. Топология облачных и 

туманных вычислений 
37,9 6 – 6 – 25,9 

Зачет 0,1 – – – 0,1 – 

Итого за 7 семестр 108 16 – 16 0,1 75,9 

Итого по дисциплине 108 16 – 16 0,1 75,9 

Таблица 2.1, б – Разделы дисциплины (модуля) и виды учебной работы  

(очно-заочная форма обучения) 

Наименование разделов дисциплины 
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Семестр 8 

Раздел № 1. Архитектура и ключевые 

модули интернета вещей 
35 5 – 5 – 25 
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Раздел № 2. IoT-протоколы передачи 

данных от граничного устройства в облако 
35 5 – 5 – 25 

Раздел № 3. Топология облачных и 

туманных вычислений 
37,9 6 – 6 – 25,9 

Зачет 0,1 – – – 0,1 – 

Итого за 8 семестр 108 16 – 16 0,1 75,9 

Итого по дисциплине 108 16 – 16 0,1 75,9 

 

2.2 Содержание разделов дисциплины (модуля) 

Раздел № 1. Архитектура и ключевые модули интернета вещей 

Тема 1.1 Экосистема интернета вещей 

Тема 1.2 Датчики, оконечные точки системы питания 

Тема 1.3 Теория коммуникации и информации 

Раздел № 2. IoT-протоколы передачи данных от граничного устройства в 

облако 

Тема 2.1 Протоколы 

Тема 2.2 Маршрутизаторы и шлюзы 

Тема 2.3 Системы и протоколы дальней связи 

Раздел № 3. Топология облачных и туманных вычислений 

Тема 3.1 Модель облачных сервисов 

Тема 3.2 Анализ данных и машинное обучение в облачных и туманных 

платформах 

Тема 3.3 Безопасность интернета вещей 

2.3 Курсовая работа (курсовой проект) 

Не предусмотрен(а) учебным планом. 
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3 ОЦЕНОЧНЫЕ МАТЕРИАЛЫ И МЕТОДИЧЕСКИЕ 

РЕКОМЕНДАЦИИ ПО ОСВОЕНИЮ ДИСЦИПЛИНЫ (МОДУЛЯ) 

3.1 Содержание оценочных материалов и их соответствие 

запланированным результатам обучения  

Текущий контроль успеваемости обеспечивает оценивание хода освоения 

дисциплины (модуля). Перечень оценочных средств текущего контроля 

представлен в таблице 3.1. 

Таблица 3.1 – Оценочные средства текущего контроля 

Виды учебных 

занятий 

Наименование оценочного средства текущего 

контроля 

Код и индикатор 

достижения 

компетенции 

Лекции  
Тестовые задания текущего контроля по разделам 

дисциплины 

ИД-1 ПК-7  

ИД-2 ПК-7  

Практические занятия  
Вопросы для подготовки к практическим 

занятиям 

ИД-1 ПК-7  

ИД-2 ПК-7 

Самостоятельная 

работа 
Вопросы для самоподготовки 

ИД-1 ПК-7  

ИД-2 ПК-7 

 

Типовые контрольные задания или иные материалы, необходимые для 

оценки знаний, умений, навыков и (или) опыта деятельности, характеризующие 

процесс формирования компетенций в ходе освоения образовательной 

программы. 

Примеры тестовых заданий текущего контроля: 

1. Перечислите необходимые компоненты умной вещи. 

a) актуатор 

b) сенсор 

c) микропроцессор 

d) система электропитания 

e) приёмо-передатчик 

2. Сформулируйте закон Мура 

  Каждые 24 месяца количество транзисторов в процессоре увеличивается 

в 2 раза 

3. Как оценивает Gartner участие малых компаний в производстве 

продуктов для интернета  вещей? 

 В 2019 году аналитическая компания Gartner представила результаты 

исследования мирового рынка платформ для промышленного Интернета 

вещей — Magic Quadrant For Industrial IoT. 
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Компании малого бизнеса займут примерно половину рынка производства 

продуктов для интернета вещей, объединяемые платформами IoT. 

Решения лидирующих производителей, как отмечают эксперты, 

объединяют возможности для интеграции, аналитики, обеспечения 

безопасности, а также управления приложениями крупных промышленных 

комплексов. 

Предполагается, что число промышленных предприятий с локальными 

платформами IoT вырастет на 30% к 2023 году. В отчете Gartner названы лидеры 

рассматриваемого рынка: в их число вошли Software 

AG, PTC, Hitachi, Accenture, Atos, GE Digital, IBM. 

4. В каком году число вещей, подключенных к интернету, сравнялось с 

числом подключенных людей?  

 2007 год 

5. Какая компания являлась лидером по инвестициям в IoTв 2015 г. 

 IBM 

Примеры вопросов для подготовки к практическим занятиям, семинарам: 

1. Сенсорное восприятие как новая бизнес-модель развития сети 

"Интернет вещей". 

2. Преимущества и недостатки проектов интернет вещей. 

3. О роли беспроводных технологий связи в развитии "Интернета вещей". 

4. Перспективы интернета вещей в России. 

5. Эффект от внедрения проекта «Умный дом». 

 

Примеры вопросов для самоподготовки: 

1. Определение понятия "Интернет Вещей". 

2. Примеры применения "Интернета Вещей". 

3. Основные области применения "Интернета Вещей". 

4. История появления и развития "Интернета Вещей". 

5. Основные факторы, повлиявшие на развитие "Интернета Вещей". 

3.2 Содержание оценочных материалов промежуточной аттестации 

Промежуточная аттестация обеспечивает оценивание промежуточных 

результатов обучения по дисциплине (модулю). 

Для оценки степени сформированности компетенций используются 

оценочные материалы, включающие тестовые задания и контрольные 

(экзаменационные) вопросы. 

Примеры тестовых заданий промежуточной аттестации: 

1)        Какие преимущества предоставляют цифровые технологии по 

сравнению с традиционными форматами ведения экономической деятельности? 
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а) возможность практически бесконечного воспроизведения информации 

без ущерба для качества; 

б) широкий диапазон типов информации, с которой работают цифровые 

технологии (текст, медиа и т.п.); 

в) высокая скорость передачи информации; 

г) высокая защищенность технологических и организационных инноваций. 

 2)        Какой признак позволяет идентифицировать цифровую экономику? 

а) информатизация сферы управления; 

б) интеграция физических и цифровых объектов в сфере производства и 

потребления; 

в) формирование сетевой модели экономической деятельности; 

г) развитие интернет-коммуникаций как средства обмена информацией. 

 3)        Каких изменений в организации экономической деятельности в 

меньшей степени требуют цифровые технологии? 

а) изменение бизнес-моделей; 

б) изменение организационных структур; 

в) формирование цифровой культуры; 

г) трансформации этических норм. 

 4)        Для какой сферы экономической деятельности в рамках решения 

основных производственных задач в наименьшей степени могут быть 

применимы технологии Интернета вещей (IoT)? 

а) жилищно-коммунальное хозяйство; 

б) транспорт; 

в) государственное управление; 

г) здравоохранение. 

 5)        Какой из структурных элементов не относится драйверам 

технологии индустриального интернета («Индустрия 4.0»), которая, в свою 

очередь, формирует четвертую промышленную революцию с соответствующим 

экономическим укладом? 

а) «умные» сенсоры; 

б) беспроводные сети; 

в) дополненная реальность; 

г) облачные сервисы. 

  

Примеры вопросов для зачета: 

1. Интернет вещей (IoT). Определение. Особенности. Сфера применения. 

2. Основные уровни Интернета вещей. Типы подключения IoT и 

особенности их применения. 

3. Модель OSI. 
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4. Способы взаимодействия с IoT. 

5. Связь IoT с Big Data. Методы и техники анализа Big Data. 

6. Протокол IP. Типы адресов стека TCP/IP. Классы IPv4 адресов. 

7. Протокол IP. Формат IP-адреса версии 4 Сетевая и узловая части. 

8. Протокол IP. Централизованное распределение IP адресов. Бесклассовая 

междоменная маршрутизация (CIDR). 

9. Протокол IP. Технология NAT. 

10. Интернет-протокол версии 6 Представление. Методы адресации. 

Разбиение на подсети. 

 

Полный комплект материалов (текущего и промежуточного контроля), 

необходимых для оценивания результатов освоения дисциплины (модуля), 

хранится на кафедре-разработчике в бумажном или электронном виде. 

3.3 Оценка успеваемости обучающихся 

Текущий контроль успеваемости и промежуточная аттестация по 

дисциплине (модулю) осуществляются в соответствии с балльно-рейтинговой 

системой по 100-балльной шкале. Балльные оценки для контрольных 

мероприятий представлены в таблице 3.2. Пересчет суммы баллов в 

традиционную оценку представлен в таблице 3.3. 

Таблица 3.2 – Балльные оценки для контрольных мероприятий 

Наименование контрольного 

мероприятия 

Максималь-

ный балл за 

1 аттестацию  

Максималь-

ный балл за 

2 аттестацию 

Максималь-

ный балл за 

3 аттестацию 

Всего за 

семестр 

7 семестр 

Тестирование 8 8 10 26 

Отчет по практическому занятию 7 7 10 24 

Итого (максимум за период) 15 15 20 50 

Зачет – – – 50 

Итого – – – 100 

Таблица 3.3. Шкала оценки на промежуточной аттестации 

Выражение в 

баллах  

Словесное выражение 

при форме промежуточной 

аттестации - зачет 

Словесное выражение 

при форме промежуточной 

аттестации – экзамен 

от 86 до 100 Зачтено Отлично 

от 71 до 85 Зачтено Хорошо 

от 51 до 70 Зачтено Удовлетворительно 

до 51 Не зачтено Не удовлетворительно 
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4 ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ) 

4.1 Учебно-методическое и информационное обеспечение 

дисциплины (модуля) 

4.1.1 Основная литература  

1. Ли, П. Архитектура интернета вещей / П. Ли; перевод с английского М. 

А. Райтман. — Москва: ДМК Пресс, 2019. — 454 с. — ISBN 978-5-97060-672-

8. — Текст: электронный // Лань: электронно-библиотечная система. — URL: 

https://e.lanbook.com/book/112923 

4.1.2 Дополнительная литература 

1. Дубков, И. С. Решение практических задач на базе технологии интернета 

вещей: учебное пособие / И. С. Дубков, П. С. Сташевский, И. Н. Яковина. — 

Новосибирск: НГТУ, 2017. — 80 с. — ISBN 978-5-7782-3161-0. — Текст: 

электронный // Лань: электронно-библиотечная система. — URL: 

https://e.lanbook.com/book/118206 

 

4.1.3 Методические материалы 

– Методические указания к выполнению практических работ по 

дисциплине «Введение в технологии интернета вещей»; 

– Методические указания по самостоятельной работе; 

– Введение в технологии интернета вещей [Электронный курс] Доступ по 

логину и паролю. URL: https://bb.kai.ru:8443/. 

4.1.4 Перечень информационных технологий и электронных ресурсов, 

используемых при осуществлении образовательного процесса по 

дисциплине (модулю) 

Организовано взаимодействие обучающегося и преподавателя с 

использованием электронной информационно-образовательной среды КНИТУ-

КАИ. 

1. Введение в технологии интернета вещей [Электронный курс] Доступ по 

логину и паролю. URL: https://bb.kai.ru:8443/ 

4.1.5 Перечень ресурсов информационно-телекоммуникационной сети 

«Интернет», профессиональных баз данных, информационно-справочных 

https://bb.kai.ru:8443/
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систем, используемых при осуществлении образовательного процесса по 

дисциплине (модулю) 

1. Электронно-библиотечная система учебной и научной литературы 

«Издательство Лань». URL: http://e.lanbook.com/ 

2. Электронно-библиотечная система учебной и научной литературы 

«Знаниум». URL: http://znanium.com/. 

3. Электронно-библиотечная система учебной и научной литературы 

«Юрайт». URL: https://www.urait.ru/  

4. Научно-техническая библиотека КНИТУ-КАИ. URL: https://elibs.kai.ru/ 

4.2 Материально-техническое обеспечение дисциплины (модуля) и 

требуемое программное обеспечение 

Описание материально-технической базы и программного обеспечения, 

необходимого для осуществления образовательного процесса по дисциплине 

(модулю) приведено соответственно в таблицах 4.1 и 4.2. 

Таблица 4.1 – Материально-техническое обеспечение дисциплины (модуля) 

Наименование 

вида учебной 

работы 

Наименование 

учебной аудитории, 

специализированной 

лаборатории 

Перечень необходимого оборудования и технических 

средств обучения 

Лекционные 

занятия  

Учебная аудитория 

для проведения 

занятий лекционного 

типа №105 

- комплект учебной мебели; 

- мультимедиа-проектор; 

- настенный экран; 

- ноутбук 

Практические 

занятия  

Учебная аудитория 

для проведения 

занятий семинарского 

типа №115 

- комплект учебной мебели; 

- мультимедиа-проектор; 

- настенный экран;  

- персональный компьютер 

Самостоятель

ная работа 

Помещение для 

самостоятельной 

работы №104 

- комплект учебной мебели; 

- мультимедиа-проектор;  

- настенный экран; 

- плакаты, стенды; 

- компьютерная техника с возможностью 

подключения к информационно-

телекоммуникационной сети «Интернет» и 

обеспечением доступа в электронную 

информационно-образовательную среду КНИТУ-КАИ 

Читальный зал 

научно-технической 

библиотеки 

- комплект учебной мебели; 

- компьютерная техника с возможностью 

подключения к информационно-

http://e.lanbook.com/
http://znanium.com/
https://www.urait.ru/
https://elibs.kai.ru/
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телекоммуникационной сети «Интернет» и 

обеспечением доступа в электронную 

информационно-образовательную среду КНИТУ-КАИ 

Таблица 4.2 – Лицензионное и свободно распространяемое программное 

обеспечение, в том числе отечественного производства, используемое при 

осуществлении образовательного процесса по дисциплине (модулю) 

№ 

п/п 

Наименование программного 

обеспечения 
Производитель 

Способ распространения 

(лицензионное или 

свободно 

распространяемое) 

1 Blackboard Blackboard Лицензионное 

2 

Microsoft Windows 7 или Microsoft 

Windows 10 (в зависимости от 

конфигурации компьютера), 

Microsoft Лицензионное 

3 

Microsoft Office 2010 или 

Microsoft Office 2013 (в 

зависимости от конфигурации 

компьютера), 

Microsoft Лицензионное 

4 
Kaspersky Endpoint Security 10 for 

Windows 
Лаборатория Касперского Лицензионное 

5 Android Studio Google 
Свободно 

распространяемое 

6 Visual Studio 2019 Microsoft 
Свободно 

распространяемое 

7  Microsoft SQL Server Microsoft 
Свободно 

распространяемое 

8 Oracle VM VirtualBox Oracle 
Свободно 

распространяемое 

9 Anylogic The AnyLogic Company 
Свободно 

распространяемое 

10 Java Sun Microsystems и Oracle 
Свободно 

распространяемое 

11 Siemens NX Siemens PLM Software Лицензионное 
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5 ОСОБЕННОСТИ РЕАЛИЗАЦИИ ДИСЦИПЛИНЫ (МОДУЛЯ) 

ДЛЯ ЛИЦ С ОГРАНИЧЕННЫМИ ВОЗМОЖНОСТЯМИ ЗДОРОВЬЯ И 

ИНВАЛИДОВ 

Обучение по дисциплине (модулю) обучающихся с ограниченными 

возможностями здоровья и инвалидов осуществляется с учетом особенностей 

психофизического развития, индивидуальных возможностей и состояния 

здоровья таких обучающихся. 

Обучение лиц с ограниченными возможностями здоровья и инвалидов 

организуется как совместно с другими обучающимися, так и в отдельных 

группах. 

Для лиц с ограниченными возможностями здоровья и инвалидов 

предусмотрены дополнительные оценочные материалы, перечень которых 

указан в таблице 5.1. 

Таблица 5.1 – Дополнительные материалы оценивания для лиц с 

ограниченными возможностями здоровья и инвалидов 

Категории обучающихся 
Виды дополнительных оценочных 

материалов 

Формы контроля и оценки 

результатов обучения 

С нарушениями слуха 

Тесты, контрольные работы, 

письменные самостоятельные работы, 

вопросы к промежуточной аттестации 

Преимущественно 

письменная проверка 

С нарушениями зрения 

Устный опрос по терминам, 

собеседование по вопросам к 

промежуточной аттестации 

Преимущественно устная 

проверка (индивидуально) 

С нарушениями опорно-

двигательного аппарата 

Решение дистанционных тестов, 

контрольные работы, письменные 

самостоятельные работы, вопросы к 

промежуточной аттестации 

Преимущественно 

дистанционными 

методами 

 

Для лиц с ограниченными возможностями здоровья и инвалидов 

предусматривается доступная форма предоставления заданий оценочных 

средств, например: 

– в печатной форме; 

– в печатной форме с увеличенным шрифтом; 

– в форме электронного документа; 

– методом чтения задания вслух; 

Лицам с ограниченными возможностями здоровья и инвалидам 

увеличивается время на подготовку ответов на контрольные вопросы. Для таких 

обучающихся предусматривается доступная форма предоставления ответов на 

задания, а именно: 

– письменно на бумаге; 

– набор ответов на компьютере; 
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– набор ответов с использованием услуг ассистента; 

– представление ответов устно. 

При необходимости для лиц с ограниченными возможностями здоровья и 

инвалидов процедура оценивания результатов обучения может проводиться в 

несколько этапов. 

Учебно-методические материалы для самостоятельной и аудиторной 

работы обучающихся из числа лиц с ограниченными возможностями здоровья и 

инвалидов предоставляются в формах, адаптированных к ограничениям их 

здоровья и восприятия информации. 

Освоение дисциплины (модуля) лицами с ограниченными возможностями 

здоровья и инвалидами осуществляется с использованием средств обучения 

общего и специального назначения. 
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ЛИСТ РЕГИСТРАЦИИ ИЗМЕНЕНИЙ 

Изменения, вносимые в рабочую программу дисциплины (модуля) 
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